
VIDEO 02

PER GLI STUDENTI DELLA SCUOLA SECONDARIA DI II GRADO

LA TRAMA DEL VIDEO

I PROTAGONISTI

Nel secondo episodio del format Sicurnauti esploriamo insieme a Gaia e Marco alcune delle minacce informatiche più 
avanzate. Link, messaggi e chiamate apparentemente autentiche possono infatti nascondere insidie e celare trappole, 
come quella del phishing e delle sue possibili declinazioni. 

Le minacce informatiche possono provenire da criminali, gruppi organizzati o singoli 
individui che sfruttano fiducia e distrazione. Le tecniche più comuni sono: phishing 
(inganno via e-mail), smishing (truffa via SMS) e vishing (frode telefonica). Questi 
attacchi possono veicolare malware di tipo ransomware, in grado di cifrare dati, spesso 
con lo scopo di ottenere un riscatto economico pena la divulgazione delle informazioni 
sottratte (Double Extortion).

LE MINACCE DIGITALI
PIÙ AVANZATE

LE TECNICHE DI ATTACCO

I PROTAGONISTIBUONE PRATICHE PER PROTEGGERE I TUOI ACCOUNT

Piccoli accorgimenti possono ridurre significativamente i rischi legati agli attacchi informatici. 
Ecco alcune buone pratiche da adottare:

• evita di aprire collegamenti o allegati se non sei certo dell’origine
• aggiorna periodicamente i tuoi dispositivi e il sistema operativo
• condividi con prudenza le informazioni personali
• diffida da messaggi che chiedono di fornire informazioni sensibili o finanziarie

CONNESSI SÌ, MA CONSAPEVOLMENTE

GAIA
La tua guida esperta
nel mondo digitale

MARCO
L’ospite speciale 
della puntata

I PROTAGONISTI


